
404 405

Jeppe Teglskov Jacobsen
Terrorisme i cyberspace: udfordringer 
ved organisering og udførelse af politisk 
vold online

Internettet præsenteres ofte som et farligt redskab i hænderne på terrorister. Det 
er dog ikke nødvendigvis sandheden. Artiklen trækker på indsigter fra studier 
af sunniekstremistiske grupper, Anders B. Breivik og Anonymous og diskuterer 
terroristers anvendelse af internettet i organiseringen og udførelsen af terrorisme. 
Jeg vil argumentere for, at det anarkiske og anonyme internet fører mistillid og 
fragmentering med sig, hvilket gør det sværere for grupper at opretholde en fælles 
strategi og det fælles fjendebillede. Artiklen styrker derfor fortællingen om, at det 
hovedsageligt er ekskluderede og socialt marginaliserede enspændere, der ender 
med at planlægge voldshandlinger i isolation bag computerskærmen. I forlængelse 
heraf vil jeg pege på, at hovedparten af potentielle terrorister drages af fysisk in-
teraktion, våben og eksplosioner – og ikke udviklingen af komplekse cybervåben.

Islamisk Stats gruopvækkende halshugningsvideoer og fejringer af terrorangre-
bet på Charlie Hebdo har nok en gang placeret terroristers brug af internettet 
højt på den politiske dagsorden. Zoomer man ind på cyberspace, fremstår ter-
rortruslen som en palet af nye og uhåndgribelige udfordringer. Internettet kan 
bruges til spredning af propaganda, radikalisering, rekruttering, finansiering, 
organisering og endda udførelse af terrorangreb. Samtidig fremstår cyberspace 
med sin globale, øjeblikkelige, anonyme og tilgængelige karakter som et oplagt 
våben for terroristen – og hermed som en bekymring i politiarbejdet (Verton, 
2003; Wikotorowicz, 2005; Weimann, 2004, 2006, 2010; Matusitz, 2008; 
Clarke and Knake, 2010; Brunst, 2010; McFarlane, 2010; Thompson, 2011; 
Helfstein, 2012; Holt, 2012; Hua og Bapna, 2012; Ogun, 2012; Wilson, 2014).

Det har naturligt ført til et væld af både nationale og internationale initia-
tiver, strategier og resolutioner til bekæmpelse og forebyggelse af onlineradi-
kalisering, terroristers kriminelle onlineadfærd og cyberterrorisme (Cabinet 
Office, 2010; UNODC, 2012; EU Cybersecurity Strategy, 2013; Rådet for 
den Europæiske Union, 2015; Kirkhope og Tannock, 2015; Regeringen 2014). 
Den omfattende allokering af ressourcer til terrorismebekæmpelse på og fra 
internettet og cyberspace er dog også blevet kritiseret for ikke at stå mål med 
den faktiske trussel.1 Flere forskere peger på, at indflydelsen fra virtuel inter-
aktion og voldeligt onlinemateriale på rekruttering og radikalisering er stærkt 

overvurderet (McCants, 2008; Hoskins og O’Loughlin, 2009; Lenning et al., 
2010; Kenney, 2010; Borum, 2011; Hegghammer, 2013; Gemmerli, 2014; Ar-
chetti, 2015). Dog har de politikker, der skal bekæmpe organisering af ter-
rorisme online, forebygge radikalisering af soloterrorister i cyberspace samt 
forhindre udførelse af cyberterrorisme, ikke været genstand for samme grad af 
kritisk refleksion.2

Jeg vil forsøge at bidrage til en sådan refleksion. Det er således ikke min 
hensigt at vurdere, hvad der virker eller ikke virker for personer og grupper, der 
ønsker at organisere og udføre terrorisme online.3 Derimod forsøger jeg – ved 
at sammenholde en række cases med cyberspaces tekniske karakteristika – at 
påpege, at anvendelsen af internettet ikke partout vil føre mere terrorisme med 
sig.4 Det følgende bør derfor læses som et forsøg på at stimulere kritisk tænk-
ning for dermed at undgå forhastede konklusioner om internettets indbyggede 
farer.

Artiklen er struktureret i forhold til tre typer aktører (gruppe-, solo- og 
onlineaktører) og tre korresponderende typer terrorangreb, hvori cyberspace 
spiller en rolle. Den første type er de mere velorganiserede sunniekstremisti-
ske grupper såsom al-Qaida og Islamisk Stat (IS), som kan udnytte den for-
bedrede adgang til internettet til nemmere at organisere store terrorangreb i 
stil med 9/11 (Hoffman, 2006; Awan, 2007; Thompson, 2011; Gertz, 2014).5 
Den anden type er ensomme ulve som Anders B. Breivik, der vælger at plan-
lægge soloangreb i fysisk isolation i det anonyme cyberspace (Pantucci, 2011; 
Thompson, 2011; Spaaij, 2010; Helfstein, 2012). Til sidst trækker artiklen på 
en tredje type aktører, de mere computerkyndige onlinegrupperinger. Her ta-
ges udgangspunkt i Anonymous, som ved hjælp af onlineaktioner har formået 
at igangsætte diskussioner om fremtidige cyberterrorangreb (Woolford og Ma-
tusitz, 2013; Redins, 2012; Molfino, 2012: 79; Walsh, 2012: 233; Holt, 2012). 
Anonymous er imidlertid en flygtig og mangeartet størrelse (Coleman, 2014; 
Olson, 2013; Kushner, 2014), hvorfor jeg primært vil inddrage de mere tek-
nisk kompetente udbrydergrupper LulzSec og AntiSec. Det gøres i forsøget 
på at vise, hvorledes cyberspace og dets karakteristika ikke nødvendigvis er så 
tiltrækkende for onlinegrupper, som ønsker at organisere (cyber)terrorisme.6

Kombineres indsigterne med eksempler fra jihadfora, peger artiklen på, at 
det anonyme og mistillidsskabende internet og den ukontrollerbare og indi-
vidualistiske brug af sociale medier kan vanskeliggøre målrettede politiske 
projekter – og dermed også de velorganiserede terrorangreb kendt fra bin La-
den-æraen. Jeg foreslår dernæst, særligt på baggrund af Anders B. Breivik, at 
ensomme ulve ikke nødvendigvis vælger at organisere soloterrorangreb i fysisk 
isolation på internettet grundet et ønske om taktisk diskretion, men derimod 
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på baggrund af ensomhed og social marginalisering.7 Sidst tager jeg udgangs-
punkt i de tre aktørtypers it-færdigheder og forholdet mellem konventionelle 
våben og cybervåben.8 Her tyder meget på, at den tekniske kompleksitet, om-
kostningerne og vanskelighederne ved at frembringe destruktive og visuelle 
effekter gør cyberterrorisme mindre attraktiv end konventionelle våben.

Artiklen falder i tre dele. De to første afsnit vedrører hovedsageligt organise-
ring, og den tredje udførelsen af terrorisme. Første afsnit diskuterer internettets 
betydning for voldelige politiske grupper online såvel som offline. Andet afsnit 
undersøger bevæggrunden for soloterroristers fysiske isolation bag computer-
skærmen. Tredje afsnit påpeger en række ulemper ved brugen af cybervåben.

Terrorgrupper: Skaber det sociale internet enighed og tillid?
Al-Qaidas angreb den 11. september udgør det mest betydningsfulde terror-
angreb i nyere tid, og frygten for en gentagelse optager stadig politikere, kom-
mentatorer og forskere (Mueller, 2013; Gertz, 2014). Ifølge 9/11 Commission 
Report kostede angrebene på World Trade Center og Pentagon al-Qaida ca. 
500.000 dollars og tog godt og vel to år at forberede. Angrebene var orkestreret 
af ledende al-Qaida-medlemmer, der ned til mindste detalje besluttede, hvem 
der skulle involveres, hvordan træningen skulle foregå, og hvordan operationen 
skulle udføres (The 9/11 Commission Report, 2004: 151-173). 

Den øgede adgang til informations- og kommunikationsteknologier spillede 
her en rolle. Det blev muligt at kommunikere over fax og satellittelefoner, at 
overføre penge via globalt forbundne banksystemer og gemme planer på com-
putere (Behnke, 2004: 307). Det seneste årti har gjort stadig flere teknologier 
og onlineforbindelser tilgængelige, og det virker plausibelt, at grupper såsom 
al-Qaida vil have evnen til at udnytte disse nye teknologier (Coll and Glas-
ser, 2005). Men til trods for, at internettet fremstår som et vigtigt redskab i 
organiseringen af store og spektakulære terrorangreb, kan internettets sociale 
karakter lige så vel forpurre gruppers ideologiske og hierarkisk-organisatoriske 
sammenhængskraft.

Hvad er rigtig jihad?
Den lille gruppe af elitære ideologer, som i de tidlige år kæmpede om at de-
finere al-Qaida, og som kontrollerede træningslejre i Afghanistan (Wright, 
2006), ser ud til at have stadig vanskeligere ved at definere, hvad al-Qaida er 
og burde være. En del af forklaringen skal findes i, at de ideologiske, religiøse 
og strategiske diskussioner i stigende grad finder sted online, hvor tilhængere 
– høj som lav – frit kan bidrage med individuelle fortolkninger af, hvad sun-
niekstremisme er.

Vanskelighederne ved at opretholde fysiske træningslejre grundet systema-
tiske droneangreb har fået al-Qaida på den arabiske halvø (AQAP) til i blandt 
andet onlinemagasinet Inspire at opfordre støtter til selv at organisere og udføre 
terrorangreb (AQAP, 2010). Mens opfordringen kan forøge risici for mindre 
og ikke særlig velorganiserede terrorangreb, gør den samtidig angreb i stil med 
9/11 mindre sandsynlige. Det er blevet vanskeligt, hvis ikke umuligt, at kon-
trollere, hvem der tilslutter sig, hvad der bliver skrevet på diverse jihadfora og i 
sidste ende, hvilken retning sunniekstremismen bevæger sig i.

En onlinedebat på et jihadforum om ”den perfekte terrorist” illustrerer 
denne pointe. Et indlæg i kølvandet på al-Qaida-videoen Du har kun ansvaret 
for dig selv modtog en del positiv omtale for at foreslå, at jihadistiske salafister 
skulle klæde sig som vesterlændinge og følge vestlig kultur for derved at for-
blive under radaren. Ideologerne, der administrerede hjemmesiden, så pointen 
om en fuldstændig assimilation som et for radikalt skridt og følte sig nødsa-
get til at fjerne de mest kontroversielle dele af indlægget. Ligeledes pointerede 
AQAP, at støtter, selv når de planlagde terrorisme, skulle følge ledernes ord 
og instrukser om at følge islams kald uden at lade sig opsluge af vestlig kultur 
(Hemmingsen, 2011: 32-33). 

Et andet eksempel relaterer sig til den somaliske al-Qaida-affilierede grup-
pe al-Shabaab. Gruppens selvudnævnte engelsktalende onlinepropagandist, 
Omar Hammami, uploadede en YouTube-video, hvori han erklærede, at hans 
kritiske syn på al-Shabaabs strategi og fortolkning af Sharia havde fået ham 
til at frygte for sit liv. Diskussionerne omkring videoen blev imidlertid cen-
sureret i forsøget på at imødegå intern fragmentering, og lederskabet følte sig 
nødsaget til at fordømme enhver dødstrussel mod Hammami (Zelin, 2013: 11-
12). Hammami blev myrdet under ét år efter udtalelserne, men på daværende 
tidspunkt havde hans kritik allerede udmøntet sig i en intern fragmentering, 
der havde flyttet al-Shabaabs fokus over på den interne magtkamp (Hansen, 
2013).

Eksemplerne viser, at lederne af sunniekstremistiske grupperinger har van-
skeligt ved at kontrollere støtters brug af internettet. Enhver kan tilslutte sig en 
onlinegruppering med en hvilken som helst fortolkning af, hvad sunniekstre-
misme er. Men med den interne uenighed om politisk retning og et manglende 
hierarki internt i organisationen mudres billedet af den politiske ven og fjende 
og derfor også af den politiske kamp, hvilket i sidste ende kan vanskeliggøre 
organiseringen af et storstilet terrorangreb.

Denne pointe kan også tydeliggøres ved at kaste et blik på de foreign fighters, 
der rejser til Syrien eller Irak for at slutte sig til ekstremistiske fraktioner. Alt 
imens de kæmper på jorden, bruger de sociale medier som en social, onlinedag-
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bog, der skal bevidne oplevelser, heltedåd og vigtigheden af netop deres kamp. 
Disse kæmpere bidrager med individuelle fortolkninger af krigshandlingerne 
og af det sunniekstremistiske projekt. Beretningerne på sociale medier, hvor 
nogle bliver delt vidt og bredt, mens andre går i glemmebogen, skaber både for 
omverdenen og grupperingerne selv uklarhed i forhold til, hvorfor og hvordan 
der kæmpes. 

IS har i et forsøg på at forhindre intern fragmentering oprettet mediecentre 
med topstyrret meningsmonopol både online og offline (RwB, 2014). Whist-
leblowere som fx #wikibaghdady, der lækker informationer om IS-lederen 
al-Baghdadi og dennes forhold til Baathpartiet, er derfor en irritation for 
IS-lederskabet (Speri, 2014). Om det også er undergravende for den interne 
sammenhængskraft, må tiden vise. 

Den ikke helt så brugbare anonymitet 
Selvom internettet også kan være en irritation for større politiske grupperinger, 
muliggør det stadig, at enkeltindivider, som ellers tidligere ikke havde mulig-
heden for at mødes, kan finde sammen. For onlinefænomenet Anonymous, 
hvis tilhængere (Anons) varierer i tekniske færdigheder og politisk interesse 
og inkluderer hackere, nørder, spasmagere, aktivister og seksuelle afvigere 
(Kushner, 2014; Coleman, 2014),9 har onlinechatfora som Internet Relay Chat 
skabt muligheden for anonymt at skrive i forskellige offentlige chatrum eller 
oprette private rum. I teorien betyder den anonyme, lederløse og ofte spontane 
form for mobilisering, at politiet får vanskeligt ved at forhindre operationer i 
at tage form, herunder at identificere deltagere.

Men selv for mindre onlinegrupperinger er internettet ikke nødvendigvis 
et ideelt redskab, når terrorisme skal organiseres. Det skyldes paradoksalt nok 
den anonymitet, som ofte udråbes som internettets største aktiv (Weimann, 
2004; Knake, 2010; Holt, 2012; Benson, 2014: 298-299). Onlineoperationer 
og hacktivisme udført af nogle af de dygtigste af Anonymous’ udbrydergrup-
peringer, LulzSec og AntiSec, viser netop, at flygtigheden og anonymiteten on-
line er mulig at overkomme. Størstedelen af gruppernes medlemmer er fængs-
let, hvilket primært skyldes internettets sociale karakter. Medlemmerne havde 
opnået idolstatus online og var ikke villige til at miste deres pseudonymer, da 
det uundgåeligt ville betyde tab af denne status (Olson, 2013). Det blev således 
muligt for politiet at indsamle data på pseudonymerne og vente på de fejl, der 
muliggjorde fysisk identifikation.

En yderligere grund til, at anonyme onlinegrupperinger ikke nødvendigvis 
er ideelle terrorister, relaterer sig til tillid. Onlinefællesskaber baseret på pseu-
donymer og anonymitet er ikke ideelle platforme for opbygning af tillid, da de 

samtidig betyder, at det er nemmere og mindre risikofyldt at være en anonym 
stikker. Hector “Sabu” Monsegur – en af stifterne af LulzSec – viste sig ek-
sempelvis at være FBI-informant. Da nyheden blev offentlig, blev mistilliden, 
som altid eksisterer i et anonymt fællesskab, afløst af paranoia, som siden har 
hæmmet seriøse samarbejder (Coleman, 2013: 11). 

Jeg har indtil nu vist, hvorfor internettet ikke nødvendigvis er brugbart i 
organisering af terrorisme. Et stort terrorangreb, der planlægges af få strateger, 
er vanskeligt at organisere på onlineplatforme. Det skyldes, at internettet – 
sammenlignet med hierarkiske træningslejre eller uddannelsesplatforme – gi-
ver mulighed for, at individuelle sympatisører deltager på lige fod og ofte med 
modsatrettede fortolkninger af den politiske kamp. Derudover følger mistillid 
ofte af anonyme onlinemiljøer, hvilket igen gør koordineret og voldelig politisk 
handling vanskelig. Frygten for stikkere og overvågning er endnu mere udtalt 
online.

På trods af at terrorgrupperinger ikke nødvendigvis styrkes med internettet 
som et organiseringsværktøj, kan individer, som rationelt vælger anonymitet i 
cyberspace, forblive usynlige, indtil et terrorangreb igangsættes (Spaaij, 2010: 
16; Weimann, 2012; Jones, 2012). Men er fysisk isolation online virkelig mere 
attraktivt end offline interaktion med ligesindede?

Soloterrorisme: hvorfor vælge fysisk isolation online?
Internettet var vigtigt for Breivik i organiseringen og måske endda også for ud-
førelsen af angrebene den 22. juni 2011. Breivik fandt manualer, købte produk-
ter og mødte ideologisk ligesindede online. Ifølge hans manifest finansierede 
han sine aktiviteter og øvede sine skydeegenskaber online (Pantucci, 2011: 36; 
Ravndal, 2012: 179). Olsen (2014: 18) har ydermere påpeget, at computerspils 
ofte nøgterne tone i beskrivelsen af mål og missioner også afspejles i Breiviks 
egen udvælgelse af mål. Men for Breivik fandtes intet alternativ til internettet. 
Der var ingen mulighed for at møde ligesindede offline – ingen mulighed for 
at organisere angreb. Kun ved én enkelt lejlighed påstår Breivik at have rejst 
til London for at møde andre ”Tempelriddere”, hvorefter disse blev enige om 
at afskære alt kontakt. ”Enmandshære” var essentielle for operationel succes, 
hedder det sig i Brieviks Manifest (Pantucci, 2011: 31-33). Hvis dette er sandt, 
er frygten for ensomme ulve, der udelukkende af hensyn til operationel succes 
vælger fysisk isolation, reel.

Flere analytikere har imidlertid påpeget, at ”Tempelridderne” med al sand-
synlighed er en fiktion (Syse, 2014; Melle, 2013; Sandberg, 2013). Breivik selv 
beskriver både gruppen som reelt eksisterende og som en hypotetisk og fiktiv 
gruppe (2011: 776). Det er umuligt kategorisk at afvise eksistensen af “Tem-
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pelridderne” og Breivik som en ”sole cell commander”, men noget tyder på, at 
Breivik konstruerede disse fantasier i forsøget på at romantisere sin operatio-
nelle ensomhed.

Faktisk tyder meget på, at Breiviks afsondrede liv skyldes ensomhed og 
manglende sociale egenskaber. De, der kender ham, beskriver ham som ensom 
og genert (Sandberg, 2013: 71), og Borchgevink (2013: 90) pointerer, at Breivik 
gennem sine skoleår ”kæmpede for at forstå det sociale spil”. Breiviks manifest 
og retssagen imod ham beretter om en ustabil opvækst med et anstrengt for-
hold til sin far, en mor med psykiske problemer og om flere dårlige oplevelser 
med muslimske bekendte (Breivik, 2011: 1377-1414; Seierstad, 2013). Breivik 
bliver ydermere karakteriseret som oprørsk og sardonisk, som en følelsesforladt 
narcissist, patologisk løgner og en suicidial sociopat (Melle, 2013; Syse, 2014). 

Selvom Breivik har forsøgt at portrættere sig selv som intelligent, kompetent 
og succesfuld, vidner hans livshistorie om mange nederlag. Han blev erklæret 
uegnet til militæret, han mislykkedes med en karriere i det norske Fremskridts-
partiet, han gik konkurs med sit firma og hans skriftlige udkast til artikler blev 
afvist (Pantucci, 2011; Ravndal, 2013: 177).

Derudover står Breiviks ihærdige forsøg på at fremstille sin manglende so-
ciale interaktion som en opofrelse for et større mål og som et forsøg på at gå 
under jorden i skærende kontrast til hans faktiske forsøg på at mødes med 
de personer, han følte sig ideologisk forbundet med. Flere gange forsøgte han 
at mødes med sit idol, Fjordman, men blev konsekvent afvist (Breivik, 2011: 
1405).

Breivik er ikke den eneste ensomme ulv, for hvem operationel isolation er et 
resultat af social marginalisering. Roshonara Choudhry, som forsøgte at dræbe 
den britiske MP Stephen Timms, understregede selv, at grunden til, at hun 
søgte mod den AQAP-affilierede Anwar al-Awlakis onlineprædikener, var, at 
hun ikke havde nogen at tale med, og at ingen rigtig forstod hende (Dodd, 
2010). Ligeledes udførte Fort Hood-skyderen Nidal Hasan først sin aktion ef-
ter, at al-Awlaki – med hvem han havde en noget ensidig emailkorrespondance 
– ignorerede hans gentagne og indtrængende bøn om religiøs vejledning og 
hans tilbud om at bidrage til kampen for islam (FBI, 2012: 41-62). Breivik, 
Choudhry og Hasan er – trods forskellig ideologi – fælles om at kæmpe alene. 
Her virker isolationen online som den eneste reelle mulighed. 

Når individer har muligheden for at mødes, træne og kæmpe side om side 
med ligesindede, virker det som om, at det foretrækkes (Bigo et al., 2014). Per-
sonerne bag London-bomberne, den hollandske Hofstad Gruppe og de fransk-
algeriske gerningsmænd bag Charlie Hebdo-angrebet indgik i fysiske fællesska-

ber og rejste for at mødes med veletablerede terrororganisationer i Afghanistan 
og Pakistan (Nesser, 2008; Stenersen, 2008; Ritzau, 2015).

Det store antal foreign fighters, som er rejst til Syrien eller Irak for at gøre 
en forskel, understreger, at der er et (fysisk) socialt aspekt i den voldelige ak-
tivisme. For størstedelen af individer med voldelige tendenser er det sociale 
kammeratskab en meget vigtig årsag til, at de drages mod felten (Bigo et al., 
2014: 16).

Det betyder ikke, at isolerede skyderier udført af forstyrrede, voldelige en-
keltpersoner, der påberåber sig en ideologi, ikke vil finde sted – som Bruxelles-
skyderen Mehdi Nemmouche eller Omar al-Hussein (Saunders, 2014; Thys-
sen, 2015). Det ovenstående foreslår blot, at fremtidige soloterrorister ikke 
hovedsageligt er produkter af rationelle kalkuler baseret på ønsket om taktisk 
diskretion online, men i stedet er et resultat af social marginalisering. Ønsker 
forskere og politiet at forstå ensomme ulve, er det hverken tilstrækkeligt at ana-
lysere brugen af internettet eller en bestemt ideologi. De bør også kigge indad 
på den øgede individualisering og fremmedgørelse i samfundet (Pisoiu, 2013: 
64; Böckler, Seeger og Heitmeyer, 2011).

Soloterrorister kan gemme sig i det anonyme cyberspace indtil udførelsen af 
en terroraktion. Men i planlægningsøjemed er internettet ikke nødvendigvis 
en katalysator for terroristen. Som ovenstående eksempler har illustreret, er 
det hovedsageligt sociale afvigere, der søger mod internettet i forberedelsen af 
soloterrorisme. For det voldelige individ fremstår det fysisk domæne med dets 
kammeratskab, fysiske træning og interaktion stadig særdeles attraktivt. Dette 
argument er også relevant i det følgende afsnit, der viser, hvorfor cyberterro-
risme ikke bør frygtes i den nærmeste fremtid.

Cyberterrorismens tiltrækningskraft: våbenliggørelsen af 
internettet
Cyberterrorisme defineres på mange måder i den akademiske litteratur (Chen, 
Jarvis og Macdonald, 2014). Cyberterrorisme separeres først og fremmest fra 
terroristers sociale aktiviteter online i organisering af og kommunikationen 
om terrorhandlinger (Singer og Friedman, 2014). Cyberterrorisme er sammen-
koblingen af cyberspace og terrorisme og refererer til selve udførelsen af terror-
handlingen (Lachow, 2009). For at retfærdiggøre cyberpræfikset må cyberter-
rorisme nødvendigvis også være udført gennem et computernetværk (Denning, 
2000, 2007). Således foreslår jeg, at cyberterrorisme udelukkende forstås som 
den politisk motiverede brug af computerkode og netværkstrafik med henblik 
på at generere frygt gennem en ødelæggelse eller forstyrrelse af computere eller 
computernetværk, der i sidste ende skader civile. Med udgangspunkt i denne 
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definition vil jeg nu diskutere cybervåbens tiltrækning for personer, der ønsker 
at udføre terrorisme.

Ressourcemæssige og tekniske begrænsninger
Tidligere NSA-chef, Keith Alexander frygter, at onlineaktivister besidder evner 
til at lukke for det amerikanske elektricitetsnetværk (Smith, 2012), og tidligere 
FBI-chef, Robert Mueller understregede, at terrorister har udvist interesse for 
at tilegne sig hackingegenskaber eller hyre sådanne kapaciteter (FBI, 2010). 
Men der findes gode argumenter for, at et cyberterrorangreb ikke er nærtfore-
stående.

For det første argumenterer Conway (2014: 100) for, at planlægningen af 
cyberterrorisme rettet mod eksempelvis en dæmning – med fysisk skade til 
følge – sandsynligvis koster den angribende millioner af dollars. Det er bety-
deligt mere end planlægningen og udførelsen af 9/11. Det alvorligste cyberan-
greb, som faktisk formåede at påføre fysisk skade, var den amerikansk-israelske 
Stuxnet-orm rettet mod det iranske atomprogram. Udarbejdelsen af ormen 
krævede en fuld funktionsdygtig kopi af it-infrastrukturen på atomanlægget 
og indgående kendskab til nukleare processer (Sanger, 2012: 202-205). Det 
bidrager til, at prisen for at udføre et målrettet cyberangreb stiger relativt til 
eksempelvis at sprænge en bilbombe. 

Lindsey (2013: 389) peger ydermere på den høje tekniske kompleksitet ved 
alvorlige cyberangreb, og ifølge it-sikkerhedsguruen Chris Wysopal har selv de 
dygtigste amatører eller hacktivister i eksempelvis Anonymous ikke imponeret 
mange i it-sikkerhedsindustrien (Mansfield-Devine, 2011b).10 Anons og hack-
ere, der støtter IS, bruger relativt simple hackingteknikker og udvælger deres 
mål baseret på allerede kendte sårbarheder (Mansfield-Devine, 2011a; 2011b; 
Deibert, 2013: 222-225; Marcus 2015). Disse sårbarheder har hovedsageligt gi-
vet adgang til at redigere indhold på hjemmesider eller lække hemmeligstemp-
lede dokumenter. Førstnævnte svarer i it-sikkerhedsverdenen til graffiti, mens 
sidstnævnte potentielt kan have alvorligere konsekvenser. Dog har Anons, når 
det kommer til lækager, ikke kunnet måle sig med ”insiderne” Edward Snow-
den og Chelsea Manning. De mest spektakulære Anon-lækager, LulzSecs hack 
på Sony og NATO, var både ydmygende og dyre for de to organisationer, men 
konsekvenserne relativt få og forbigående. Det skyldes efter al sandsynlighed, 
at hackernes ikke kunne få adgang til mere data (Mansfield-Devine, 2011a; 
2011b; Olson, 2013).

Den til dato mest prominente, selvudnævnte onlineterrorist, Younis Tsouli 
eller Irhabi007, er et godt eksempel på, at der er store forskelle på at redigere 
indhold på hjemmesider, opfordre til vold gennem YouTube-videoer og snyde 

med kreditkort online og så den faktiske gennemførelse af voldelige handlinger 
ved hjælp af hacking. Tsouli administrerede al-Qaida hjemmesider fra sin fars 
diplomatlejlighed i London. Men havde han besiddet den tekniske kapacitet 
til at forstyrre samfundsvigtige funktioner gennem cyberangreb, havde han 
nok ikke begrænset sig til spredning af onlinepropaganda. Faktisk er der intet 
i Tsoulis historie, der indikerer, at han overhovedet evnede at udføre vold (July 
7th People’s Independent Inquiry Forum, 2009).

At verden endnu ikke har oplevet cyberterrorisme betyder ikke, at der ikke 
findes enheder med færdighederne til at skabe ødelæggende cybervåben. Men 
disse er drevet af økonomiske incitamenter eller indgår som en del af konven-
tionelle militære kapabiliteter (Deibert, 2013: 148-187). Skulle terrororgani-
sationer forsøge at crowdsource eller hyre hackere, er det forbundet med store 
risici, da sandsynligheden for at blive opdaget, når terrorister bevæger sig uden-
for den betroede indercirkel, er markant større. 

Terrorister kan udnytte det store marked for køb af endnu ukendte it-sår-
barheder (Deibert, 2013: 195-216; Kibar, 2014), men selv med adgang til disse 
kræver et cyberangreb med stor effekt mere end blot kendskab til it-sårbar-
heder og programmeringsfærdigheder. Det kræver også teknisk viden om de 
funktioner, processer og maskiner, terroristen ønsker at påvirke eller ødelægge 
(Jacobsen, 2014: 9-10). Det skyldes, at computerkode ikke indeholder en eks-
plosiv ladning, hvorfor fysisk skade nødvendigvis skal forårsages indirekte gen-
nem den angrebne computer (Rid og McBurney, 2012: 9). Kendskab til de 
ikke nødvendigvis computertekniske processer, som computeren styrer, er så-
ledes essentiel for, at processerne kan ændres eller stoppes gennem en ændring 
i computerkoden med en fysisk effekt til følge. Sammenlignes et sådant cyber-
angreb med en selvmordsbombe eller en bilbombe, er det ikke sært, at sidst-
nævnte er mere attraktive. Breiviks simple bilbombe i regeringskvarteret i Oslo 
kostede eksempelvis Norge op mod $100 millioner dollars i genopbyggelses-
omkostninger (Sandelson og Smith, 2013).

Cyberterroristens visuelle begrænsning
Terrorangrebets spektakulære og gruopvækkende visuelle karakter er også es-
sentielt for terroristen (Conway, 2014: 114-115). Hvis ingen ved, at et terroran-
greb har fundet sted, eller hvorfor det har fundet sted, har terroristen svært ved 
at etablere den ønskede effekt, nemlig frygten. Terrorgrupper tager derfor ofte 
direkte eller indirekte ansvaret for et terrorangreb og er samtidig afhængige af, 
at medierne rapporterer om angrebet.

Cyberangreb er derfor problematiske for terrorister. Det oftest fremstillede 
worst case-scenarium, en omfattende strømafbrydelse, fører hverken til en eks-
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plosion eller et særlig medievenligt billede. Når afbrydelsen indtræffer, er det 
svært at vide, om hændelsen er et uheld eller ej, og de påvirkede har ingen 
mulighed for at finde ud af det, mens strømafbrydelsen finder sted. En strøm-
afbrydelse genererer af ovenstående grund ikke nødvendigvis frygt.

Cyberterroristens visuelle begrænsning kan også forstås i relation til terro-
risten selv. Crone (2014) påpeger, at den voldelige handling skal have speciel 
visuel udformning hos forskellige militante subkulturer. For den sunnieks-
tremistiske terrorist skal den visuelle udformning eksempelvis være den selv-
mordsbombende martyr, håndteringen af en Kalashnikov og halshugningen 
af vandtro. Det er de ultimative billeder af voldelig jihadisme, som bliver delt 
som ”selfies” og i YouTube-videoer. Noget lignende ser vi i den narcissistiske 
selvoptagethed, som Breivik præsenterede i sine ridderlignende selvportrætter 
(Behnke, 2014). Imitationen af en voldelig eller ridderlig idealfigur står i skæ-
rende kontrast til diskussionen på diverse Anon chatfora, hvor tilskyndelsen til 
vold medfører eksklusion.

Anons har imidlertid udført en række DDoS-angreb11 (Olson, 2013). Men 
at tale om DDoS-angreb som et eksempel på cyberterrorisme er kontroversielt. 
I udgangspunktet har DDoS-angreb ikke noget med hacking at gøre. Det fø-
rer hverken til fysisk eller funktionel skade og gør blot et system langsommere 
(Rid, 2012). Sådanne angreb er irriterende, kan koste mange penge og gør vita-
le funktioner midlertidigt utilgængelige. Men langt størstedelen af de oplevede 
DDoS-angreb – som dem udført af pro-russiske grupperinger mod Estland i 
2007 – ville have fejlet mod populære hjemmesider som Amazon og Google 
(McGraw og Fick, 2011: 44). Dette skyldes, at højere it-sikkerhedsstandarder, 
større servere og tekniske modsvar gør succesfulde DDoS-angreb vanskeligere 
at udføre.

Det betyder dog ikke, at alvorlige DDoS-angreb er utænkelige. Forstyrrelser 
i datatrafikken – selvom den er ikke-voldelig – er en ny taktik, som bør tages 
seriøs. Effekten af et DDoS-angreb er imidlertid uforudsigeligt. Det er ikke 
nær så attraktivt for individer, der ønsker at forårsage frygt gennem vold, at 
give sig i kast med angreb, hvor effekten er både tilfældig og usikker. For de 
ikke-voldelige Anons er DDoS-angreb blot en virtuel protest og bør ikke blive 
frygtet, som var det et kommende terrorangreb.

Konklusion
Gennem analyser af voldelig sunniekstremisme, Anders B. Breivik og Ano-
nymous har jeg peget på en række dynamikker, som nuancerer forståelsen af 
cyberspaces og internettets potentialer for organisering og udførelse af terroris-
me. Her kan tre pointer fremhæves.

Internettets sociale, anarkiske og mistillidsfulde natur kan vanskeliggøre 
hierarkisk politisk kontrol i terrorgrupperinger og dermed også organisering af 
storstilede terrorangreb. Internettet – i særdeleshed onlinefora – har gjort det 
muligt for ellers marginaliserede ekstremister at interagere med ligesindede, 
men disse foras anonyme og lettilgængelige karakter har samtidig gjort det 
svært at opretholde en hierarkisk styring kendt fra bin Laden-æraen. Individer 
kan i stigende grad bidrage med egne fortolkninger af, hvordan det politiske 
projekt bør udleves. Selv for mindre grupperinger er det anonyme internet en 
kilde til mistillid, hvilket kan gøre terrorplanlægning mindre attraktiv online.

Soloterrorister søger hovedsageligt mod cyberspace, når de er forhindrede 
i at interagere og samarbejde offline. Individer med voldelige tilbøjeligheder 
fravælger fysisk isolation online og rejser, hvis muligt, til kamppladsen i eksem-
pelvis Syrien eller Irak. Er man tiltrukket af muligheden for at udøve vold, kan 
computerskærmen, musen og keyboardet ikke konkurrere med socialt kam-
meratskab og fysisk interaktion.

Cyberterrorisme er ikke så attraktiv som konventionel terrorisme. Et volde-
ligt, politisk motiveret cyberangreb, der har til hensigt at indgyde frygt gen-
nem brugen af og målrettet mod computere og computernetværk, er vanske-
ligere at udføre end et konventionelt angreb. Sammenlignet med en bombe er 
omkostningerne ved at udarbejde, teste eller påføre et stykke software med en 
eksplosiv ladning store. Cyberangreb kan medføre forstyrrelser af vigtige funk-
tioner, men angrebene mangler tilstrækkelig visuel effekt til at generere frygt. 
Derudover udgør hackeren med en mus og et keyboard ikke et symbol på vold, 
som voldelige individer kan spejle sig i.

Noter
1. Cyberspace og internettet er ikke identisk. Cyberspace kan bredt forstås som alle 

netværk, hvor data – ofte automatisk – udveksles ved hjælp af og på tværs af com-
putere (se Betz og Stevens, 2011: 36-38). Internettet er det største netværk, men 
stadig blot ét af de mange computernetværk i cyberspace, kendetegnet ved især 
sin store grad af social interaktion. Cyberangreb er således ikke nødvendigvis ens-
betydende med, at et stykke malware har befundet sig på internettet (eksempelvis 
Stuxnet før 2010, se Langner, 2013).

2. Der er selvsagt undtagelser: Bensons (2014) kvantitative studie af, hvorfor politi-
arbejdet faktisk har en fordel i cyberspace; Conways (2014) reality check af sand-
synligheden for cyberterrorisme; samt Stohls (2006), Dunn Caveltys (2008) og 
Deiberts (2013) kritiske framing-analyser af de interesser, der ligger bag fokuset på 
terroristers onlineadfærd.
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3. Når forskningen ikke er præget af stærke konklusioner vedrørende terroristers brug 
af internettet, skyldes det blandt andet vanskelighederne ved at indsamle og for-
tolke empiri fra internettet. Gemmerli (2015) påpeger eksempelvis, hvorledes net-
tet er spækket med evigt foranderlige pseudonymer og multifacetterede identiteter, 
som ikke nødvendigvis afspejles i handlinger/holdninger udenfor de lukkede, se-
milukkede eller åbne onlinefora. Dette gør enhver systematisk empiriindsamling 
vanskelig, hvorfor det kan være problematisk at konkludere og generalisere ud over 
de konkrete cases.

4. Artiklen undersøger udelukkende internettet og cyberspace i relation til terrorisme 
forstået som den politisk motiverede, fysiske vold mod civile med henblik på at 
skabe frygt i en befolkning.

5. Med ”organisering” menes ikke brugen af onlinebanking eller flybooking. Artiklen 
orienterer sig derimod mod onlineaktiviteter vedrørende organiseringen og koordi-
neringen af hvor, hvordan og hvornår et angreb skal finde sted.

6. Inddragelsen af LulzSec og AntiSec i relation til diskussionen af (cyber)terrorisme 
er ikke ensbetydende med, at Anonymous bekender sig til terrorisme som strategi. 
Det gør de ikke (Coleman, 2014). Derimod virker eksemplerne fra LulzSec ogAn-
tiSec som en illustration af, at amatørhackere og hacktivitster – selv hvis de ville 
– har vanskeligt ved for alvor at våbenliggøre cyberspace.

7. Enhver analyse af soloterrorisme udfordres af et begrænset antal cases. Artiklen 
anerkender generaliseringsudfordringerne, men tillader sig at påpege, at Breivik-
casen – når den relateres til andre ensomme ulve og det større antal foreign fighters, 
som søger mod fysiske fællesskaber – peger i retning af, at fremtidige undersøgelser 
af relationen mellem cyberspace og soleterrorisme bør have for øje, at internettet 
ikke nødvendigvis udgør et rationelt, taktisk redskab.

8. Inspireret af Thomas Rid (2012: 37) defineres cybervåben som en computerkode, 
der kan bruges til at forårsage eller true med at forårsage fysisk, funktionel eller 
mental skade på strukturer, systemer eller levende individer. Artiklen inddrager 
dog ikke ”mental skade” som en del af diskussionen om våbenliggørelsen af com-
puterkoder.

9. Anonymous er per definition umulige at karakterisere. Alle, der kalder sig Ano-
nymous, er Anonymous, og intet afholder en politisk motiveret voldsudøver fra 
at kalde sig Anonymous. Colemans (2014) omfattende studier af Anonymous’ 
mange ansigter viser dog, at politisk vold ikke indgår som en del af Anonymous’ 
oprindelige selvforståelse.

10. Her inddrages Anonymous-udbrydergrupperne ikke som ”terrorgrupper”, men 
som en illustration af de mest it-kyndige aktivister.

11. Distributed-Denial-of-Service (DDoS) er en oversvømmelsen af en server med tra-
fik i forsøget på at gøre den midlertidig utilgængelig.
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